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SELCUKLAR iLKOKULU 2022-2023 e-Giivenlik POLITIKASI ve AMAGCLAR

1-OKULUMUZDA e-Giivenlik POLITIKASININ AMACI

Okulumuz’un tiim iiyelerini ¢evrimici olarak korumak ve giivenligini saglamak.
Teknolojinin potansiyel riskleri ve yararlar1 konusunda idarecileri, 6gretmenleri, 6grencileri ve
calisanlari i¢in farkindalik yaratmak.
Tiim personelin giivenli ve sorumlu bir sekilde ¢alismasini saglamak, olumlu davraniglart online
olarak modellemek ve teknolojiyi kullanirken kendi standartlarini ve uygulamalarini1 yonetme
gereksiniminin farkinda olmak.
Okuldaki tiim iiyeler tarafindan bilinen cevrimici giivenlik endiselerine yanit verirken acikca
kullanilacak prosediirleri tanimlamak.
Bu politikanin, yonetim organi, 6gretmenler, dgrenciler, veliler, destek personeli, harici
yiikleniciler, ziyaretgiler, goniilliiler ve okul adina hizmet veren veya bunlar1 yerine getiren diger
kisiler (toplu olarak bu politikada “personel” olarak anilacaktir) dahil olmak iizere tiim personel
icin gecerli olmasini saglamak.
Sonug olarak ana hedefimiz, internet erigsimi ve kisisel cihazlar da dahil olmak {izere bilgi
iletisim cihazlariin kullanimi i¢in bu giivenlik politikasinin gecerli olmasidir. Cocuklar,
personel ya da diger kisilere, calistiklar1 diziistii bilgisayarlar, tabletler veya mobil cihazlar gibi
uzaktan kullanim icin okul tarafindan verilen cihazlar icin de gegerlidir.

2-E-GUVENLIK (E-SAFETY) POLITiKAMIZ

Okulumuzda ders anlatim1 yapilan her alanda etkilesimli tahta ve giivenli internet erisim ag1
vardir. Ders anlatimlarinda eba egitim ve eTwinning portallarindan da yararlanilmaktadir. Giivenli
internet erigim ag1, ag giivenlik filtresiyle kullanilmaktadir.

Okulumuzun internet sitesi gibi sosyal aglar1 bulunmaktadir. Bu aglarin iizerinde yaymlanan
veriler kontrollii olarak paylasilmaktadir.

Etkilesimli tahtalar giivenlik kurulumu ile 6gretmenlerin kontroliinde kullanilacaktir.
Okulumuzda 6grencilerin cep telefonlar1 okula getirmesi tamamen yasaktir.

Okulumuzda BIT dogru ve giivenli kullanimu ile ilgili sabit panolar bulunmaktadir.

Okulumuzda etkilesimli tahtalar, giivenli erigsim ag1 ve eba egitim ve eTwinning portallarinin
kullanimmin yogun olmasi1 nedeniyle ziimre dgretmenleri tarafindan her ziimrede BIT nin dogru
ve giivenli kullanimi, yapilan alintilarin derslere ve 6devlere aktarimi(kaynak kullanimi) ile ilgili
kararlar alinmakta ve 6grenciler bu yonde bilgilendirilmektedir.

Okulumuzda “Daha Giivenli Internet Giinii” kutlanmaktadir.

Okulumuzun internet sitesinde e-giivenlik konusunda, guvenliweb.org.tr. sitesi ve buradan
alintilanan 6grenci ve velilere yonelik videolar ve afigler yer alan linkler yer almaktadir.

Okul paydaslarimiz istedikleri zaman konu ile ilgili bilgi alabilmekteler.

Okulumuzda giivenli internet giinii kutlamalarinda, konu ile ilgili seminerlerde guvenliweb.org.tr.
sitesinden alintilanan bilgi brostirleri dagitilmaktadir.

Bilgisayar Bilimi dersinde internet etigi ve giivenli internet kullanimi konular1 6grencilerimize
aktarilmaktadir.

Okulumuzda 21.yy iletisim becerileri onemsenmektedir. Bununla ilgili olarak 6grencilerimizin
BIT kullanim becerilerini gelistirme ¢alisilmalar1 yapilmaktadir.

Okulumuzda Dijital vatandas olma konusunda paydaslarimizi bilinglendirme c¢alismalari
yapilmaktadir.

Okulumuzda izinsiz fotograf ¢ekmek kesinlikle yasaktir.

Okulumuzun 6grencilerinin yiizleri okula ait hi¢bir sosyal medya sitesinde ve eTwinning portali
dahilindeki proje resimlerinde agik bir sekilde gosterilmeyecektir.
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Ogrencilerimizin ve velilerimizin okulumuza kayit olurken sagladiklar: kisisel bilgileri idare
sorumlulugunda ve tarafindan korunmaktadir.
Velilerimizin iletisim bilgileri kendi bilgi ve istekleri haricinde asla 3. Sahislarla paylagilamaz.

3-KAPSAM
Bu politika, tiim Bilgisayar Sistemleri ve Bilgi Teknoloji servislerine okul i¢inden veya
disindan erisim hakki verilen tiim kullanicilar1 kapsar.

4-SORUMLULUKLAR
Bu politikanin uygulatilmasindan idare sorumludur.
Bu politikanin hazirlanmasindan ve giincellenmesinden Bilisim Teknolojileri 6gretmeni ve E-
Giivenlik koordinatorii sorumludur.
TUM CALISANLARIN KiLiT SORUMLULUKLARI SUNLARDIR:

Cevrimigi giivenlik politikalarin gelistirilmesine katkida bulunmak.

Kabul Edilebilir Kullanim Politikalarin1 (AUPlar) okumak ve onlara bagl kalmak.

Okul sistemlerinin ve verilerin glivenliginden sorumlu olmak.

Bir dizi farkli ¢cevrimici giivenlik konusundaki farkindaliga sahip olmak ve onlarin bakiminda
cocuklarla nasil iliskili olabileceklerini bilmek.

Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalar1 modelleme

Miimkiin oldugunca miifredat ile cevrimici giivenlik egitimini iliskilendirme.

Okul koruma politikalarini ve prosediirlerini takip ederek endise duyan bireylerin belirlenmesi ve
uygun 6nlem alinmasi.

Olumlu 6grenme firsatlarma vurgu yapmak.

Bu alanda mesleki gelisim i¢in kisisel sorumluluk almak.

5-TANIMLAR
Bilgisayar Sistemleri
Bilgisayar sistemleri her tiirlii bilgisayar ile ilgili donanim, techizat ve fikri miilkiyeti ifade
eder. Buna, Okul’un sahip oldugu, kiraladigi, uyarladigi veya Okul’un sahipliginde
bulundurdugu, muhafaza altina aldig1 veya kontrolii altinda olan bilgisayar sistemleri, kisisel
bilgisayarlar, mobil cihazlar, bilgisayar aglar1 ve her tiirlii yazilim, donanim yazilimi, igletim
yazilimi ve uygulama yazilimi dahildir. Agik olmak adina, “bilgisayar sistemleri” Okul
tarafindan uyarlanan yerel ag, bulut veya Internet temelli hizmetleri veya Okul faaliyetlerinin
veya Okul verisinin saklanmasinda kullanilan genel nitelikli yerel ag, yiiriitiilmesinde bulut
veya Internet temelli hizmetleri kapsar.

6-TEMEL PRENSIiPLER
A. OKUL/WEB SITESININ YONETILMESI

Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir. Personel veya
ogrencilerin kigisel bilgileri yayinlanmayacaktir.

Okul Miidiirii yayinlanan ¢evrimigi icerik i¢in genel yayin sorumlulugunu alacak ve bilgilerin
dogru ve uygun olmasini saglayacaktir.

Web sitesi, erisilebilirlik fikri miilkiyet haklaria saygi, gizlilik politikalar1 ve telif hakki da dahil
olmak iizere okulun yayin yonergelerine uyacaktir.

Spam maillerden korunmak icin e-posta adresleri ¢evrimici olarak dikkatli bir sekilde
yayimlanacaktir.

Ogrenci ¢alismalar1 6grencilerin izniyle ya da ebeveynlerinin izniyle yaymlanacaktir.

Okul web sitesinin yonetici hesabi, uygun bir sekilde giiclii sifreyle sifrelenerek korunacaktir.
Okul, cevrimici giivenlik dahil olmak iizere, toplumun iiyeleri i¢in okul web sitesinde korunma
hakkinda bilgi gonderecektir.



B. CEVRIMIiCi GORUNTU VE VIDEOLAR YAYINLAMA

Okul, cevrimici paylasilan tiim resimlerin ve videolarin okul resim kullanim1 politikasina uygun
sekilde kullanilmasini saglayacaktir.

Okul , resimlerin ve videolarin tiimiiniin, veri glivenligi, Kabul Edilebilir Kullanim Politikalari,
Davranis Kurallari, sosyal medya, kisisel cihazlarin ve cep telefonlarmin kullanimi gibi diger
politikalar ve prosediirlere uygun sekilde yer almasini saglayacaktir.

Goriintii politikasina uygun olarak, 6grencilerin resimlerinin / videolarinin elektronik olarak
yayinlanmasindan 6nce her zaman ebeveynlerin yazili izni almacaktir.

Velilerden izin alinamadig1 durumlarda, dgrencilerin resimlerinin /videolarinin elektronik olarak
yayginlastirilmasinda ancak goriintiiniin bulaniklastirma/mozaik islemi yapildiktan sonra
yayinlanacaktir.

E-GUVENLIK KOMISYONU

Esin EROL (Miidiir yar./e-giivenlik Koordinatorii)Cuma
Adem YENISERT(Bilis. Ogretmeni)

Onder TEMUCIN(Smif Ogretmeni)

Ahu YILMAZ(Smif Ogretmeni)

Zekiye KARABO(V}A(Anasmlfl Ogretmeni)

Emine COPUR (Smif Ogretmenti)

Alev Giilay DEMIR(Smif Ogretmeni)

Ozan UNUVAR(Rehber Ogretmen)

OKUL MUDURU
Cumali ENGIN
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